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CBHUM HUBOMMA KOJU je BUCOKO MHTErpUcaH (M Ha Taj HAUMH Cce Be3yjy 3a jeJHOr mpou3Bohaua),
WJIH KOPUCTE BUIIIE CUCTEMA y3 OTEKAHO YIapUBamke pe3yliTara.

Crame pemieHOCTH TOr podJieMa y CBeTy:

Ogaj npobJieM je yriaBHOM MTHOPHCAH O] CTpaHe Mpou3Bolaua jep UM HUje y HUHTEepecy Aa ce
TIETIOBM FHUXOBUX CHCTEMa JIaKO KOpPHCTe y KOMOWHamujamMa ca KOMIIOHEHTama IpYrux
npousBohaua. YoOuuajeHO pelieme OBOr MpobiieMa je Ha HUBOY HMHTErpanuje uHpopmarmja




CHCTEMa, LITO TMPeTHoCTaB/ba CIOKEHe HWHTerpatuBHe mnoctynke. Mako ce Ha oBaj HavuH
nobujajy CcynepHOpHHja pellera, MpOojeKTOBalke HHTerpaTHBHHUX TOCTYIaKa TMpeicTaBba
M3Y3eTHO CKYyIl Ipolec, KOju y3 To Hamehe M orpaHuyema y HauMHy Kopuinhemwa onpeme.
[Ipakca nokasyje Ja KOPUCHHMLHM YriaBHOM 300r LieHe KomTawma M3berapajy oBakBa peliewa, U
Ha Taj HaYMH ce eeKTUBHO OJpPHYY IMOTOAHOCTH JIAKOI carjejaBala YKYITHE CIMKe KOjy MM
NPUKYTJLEHH TTOIaLH MOTY MPYKHTH.

Objammerme CYIITHHE TEXHHYKOT pelliehba H 1eTa/baH OMHC €2 KapaKTepHCTHKaMa,
yk/byuyjyhn u nparehe uaycrpanuje u TexXHuuke uprexe:

OGjammber-e CylITHHE TEXHUYKOr pellieha M JleTabaH OIUC ca KapaKTepUCTHKaMa JaTH Cy Y
TIPUIIOTY.

Kako je peasmmsoBan u rjie ce npumemyje, 0lHOCHO Koje cy MoryhHocTn npumene:
MyATHKOMYHMKAUMOHU MYJTH()YHKUHOHATHA CHCTEM 3a MPHKYyIJbale H 00pady mojaTaka ca
yIa/beHUX MEPHHX MeCTa M IeHepUcame Pa3JIMYMTHX THIICKHWX M3BellTaja CacTOju ce U3 JIBe
LeNHHe, Jella 3a TpUKyIJbawe, 0o0paay, MpoBepy M YCKIaJMIITEHE I[0jaTaka, U Oena 3a
reHepucame Hu3BemTaja. [Togaum ca paznuuuTuHX ypelaja mpuKyrbajy ce Ha cepBep, rie ce
HAaKOH HHXOBe oOpane reHepuury u3pewTaju. [IpwimMkoM npuKyn/bawa nojaTaka rnoceOHa
naxmwa ce obpaha Kako Ha KOHTpPOJY MPEHOCa M MCIPABHOCT MPEHETHX MOjAaTaKa, TaKo M Ha
KOHTpOJly paga camor cuctema. OBo je omoryheHO myTeM H3BellTaBama aJMHHUCTpATOpa
CHCTEMa IIyTeM eJIeKTPOHCKEe IOLITe O CBaKOj EBEeHTYNHOj HempaBWiHocTH. Cucrem ce
NpUMemYje Yy eJIeKTPONPHUBPEIN H NMEeKapcKoj MHAYCTPH]H, ajli Ce JIaKO MOXKe NMPUMEHHTH H Y
apyrum obnactuma. CHUCTeM ce TepHYTHO KOPUCTH 3a MpHKYIUbake TNOJaTaka ca MepHO-
nHdopmaumonux cucreMa u APL ypehaja u reHepucame THIICKMX U3BEINTaja, ajld CaM CHCTEM je
OpraHM30BaH TaKo [ia je JIJaKo NMpOUIMPUB M oMmoryhapa jeJIHOCTaBHO 10/aBake€ HOBUX THIIOBA
ypehaja y3 Bpjo Mane u3MeHe u Oe3 notpebe 3a H3MEHOM Jiena 3a reHepucambe U3BellTaja, Kako
Ce CBH MPUKYTIJLEHH NOJALM KOHBEPTY]Y Y JeAUHCTRBEH (opmar.

Hanomena: JIokymeHTanMja Kojy ayTopu NojHoce Kao mpuior oBe IlpujaBe Moxe caapxaTu 5
1010 cTpanuiia, yKIbyuyjyhu uiycTpaimje # TeXHHYKE LPTEXKE.
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PRILOG

Opis tehnickog reSenja

Multikomunikacioni multifunkcionalni sistem za prikupljanje i obradu
podataka sa udaljenih mernih mesta i generisanje razlicitih tipskih izveStaja

Nov proizvod (M81)



Tehnicki opis

Softver za prikupljanje podataka i generisanje izveStaja namenjen je prikupljanju
podataka sa razlicitih uredaja, proveri i konvertovanju podataka u jedinstveni format kao i
generisanju izvestaja na osnovu istih. Softver je implementiran upotrebom programskog jezika
Python, ¢ime je omoguceno izvrSavanje na Windows i Linux platformama.

Sa slike 1. se moze videti kako izgleda sistem za prikupljanje podataka kada se integrise
nekoliko razlicitih sistema nadzora, u ovom sluc¢aju APL, MIS i sistemi nadzora trafo stanica.
Takode, slika 1. ilustruje da je sistem predviden za rad u slozenim komunikacionim uslovima,
koji se javljaju kod korisnika. Ovo podrazumeva periode loSe veze, kao 1 periode bez
komunikacije.

Jasno se uocava da sistem ima dva dela, i to deo za prikupljanje, proveru, obradu i
uskladistenje podataka, i deo za generisanje izvestaja.
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Slika 1 Tokovi informacija nakon implementacije sistema za prikupljanje podataka

Prvi deo se sastoji od servera, hardverskih komponenti za komunikaciju i od aplikacija
koje sluze za prikupljanje i obradu podataka. Predvideno je da racunar u ulozi servera i
komponente za komunikaciju budu visokog kvaliteta kako bi se obezbedio nesmetan rad. Sistem
podrzava sve komunikacione sisteme koji se uobicajeno javljaju kod korisnika, ukljucujuéi
paketni radio, bezi¢ne mreze po standardima 802.11 i GSM/GPRS modeme. Kako su aplikacije
razvijene u jeziku Python, one ne postavljaju ograni¢enje u izboru operativnog sistema na
serveru. Korisnici se zbog ustede na licencama uglavnom opredeljuju za Linux, mada je sistem
testiran i na Microsoft Windows serveru.



Aplikacije su izvedene kao skup skripti koje resavaju proces komunikacije, i prikupljanja
podataka. Sam proces prikupljanja podataka se posebno prilagodava konkretnim uredajima na
terenu. Frekvencija preuzimanja podataka se podesava, ali je za potrebe izveStavanja uglavnom
koristi dnevno preuzimanje. Prilikom preuzimanja se vrsi neophodno dekodiranje podataka, kao i
provera vremenskih markera (eng. time-stamp) kako bi se omoguéilo uparivanje podataka.
Podaci se ¢uvaju na serveru, spremni za koriS¢enje u izvestajima.

Drugi deo sistema obuhvata skup aplikacija za generisanje i isporuku izvestaja. Izgled
izveStaja, kao 1 podaci koji se prikazuju se usaglaSavaju sa potrebama svakog korisnika
ponaosob. Sistem podrzava slozene transformacije podataka za potrebe generisanja izvestaja, kao
1 transpoziciju podataka iz razli¢itih izvora na istom grafiku. Kod isporuka izvestaja se
konfiguriSe ucestalost generisanja za svaki izvestaj posebno, kao i metod isporuke. Aplikacije
podrzavaju viSe metoda isporuke, ali se korisnici odlucuju za e-mail u najveéem broju slucajeva.
U ostalim slu¢ajevima se izvestaji preuzimaju preko http (web) ili ftp servisa.

1. Prikupljanje podataka
Program je namenjen razli¢itim sistemima koji se bave prikupljanjem i obradom podataka.
Trenutno podrzava prenos podataka sa tri razlicita sistema:
e MIS-a (Merno-Informacioni Sistem),
e APL-a (Advanced Power Logger) i
Pored ovoga program omoguéava jednostavnu implementaciju novih sistema kao $to su
daljinski ¢itaci brojila za kontrolu utrosene elektri¢ne energije. Za tako neSto potrebno je znati
protokole po kojima komuniciraju uredaji.
Podaci se nakon prikupljanja skladiSte na server odakle se mogu kasnije Citati i obradivati.
1.1. Prikupljanje podataka sa Merno Informacionih Sistema (MIS)

Celokupan program se u ovom slucaju sastoji iz dva dela, jedan je server a drugi klijent
deo. Klijent predstavlja bilo koji udaljeni MIS ¢ije podatke server treba da prikuplja i obraduje.

Pored root korisnika kao glavnog i sa najvisim privilegijama, server ima i korisnika
posebno napravljenog za svaki podsistem za prikupljanje podataka sa klijenata. Ovaj korisnik za
Merno-Informacione Sisteme se najée$ce zove podaci, naravno moze se kreirati i sa drugacijim
imenom.

PodeSavanje servera :

Na serveru je najpre potrebno kreirati korisnika, na primer, pod imenom podaci ukoliko

veé nije kreiran. Novi korisnik se kao standardni korisnik u Linux operativnom sistemu sa
privilegijama nad odredenim folderima.
U folderu korisnika podaci kreiramo foldere u kojima Zelimo da uskladistimo fajlove sa
udaljenih klijenata odnosno MIS uredaja. Na primer neka budu kreirana dva foldera TS Vranjel
i TS Vranje2.

Za prenos podataka sa merno-informacionih sistema dovoljno je samo podesiti parametre

korisnickog naloga. Prenos podataka inicijalizuje klijent strana. Deo aplikacije koji se nalazi na
samom MIS uredaju se podeSava da se kao korisnik podaci, u ovom slu¢aju, loguje na server i
prebaci odredene podatke.

PodeSavanje Kklijenta:
Klijent se podesava u datoteci gde se unose parametri za prenos snimljenih podataka na server.
Prvo se unosi destinacija na kojoj su smesteni podaci koje zelimo da prenesemo na server, npr.



/home/podaci/* nakon ¢ega se unosi ime korisnika, adresa servera i odredisni folder na serveru
gde se skladiste fajlovi.

1. Na prvom primeru udaljeni MIS uredaji u Vranju Salju svoje podatke na server koji se
nalazi u IRC "Alfatec”, red koda podesavanja MIS-eva kao Kklijenata za prenos podataka
na server je dat naslici 1.

GNU nano 2.2.6 File: /home/smartbox/INSTALACIJE NE DIRATI !!!/prencs do servera/sinhronizacija.sh

#1/bin/bash

starttime="date"”
starttimesec="date +%z°
foriinl 2 3 4
do

echo “date’ "prenos £i"

for j in {1..32}

do

rsync --timeout=640 --partial --verbose --progress --stats --compress --recursive --times --perms ——linksj

res=§?

'f ng " ]= "30" - N

if [ Téres ! Pide se 3ve L istom redu

then

break

fi
done /home/podaci/* peervpn@l10.0.0.4:/home/zstajic/Datoteke za Profesora Stajica/ED Vranie
if [ "gres” = m"on ] = —

then
break

fi

zleep $((RENDOM % (200 * i)))
done
finishtime="date"
finishtimesec="date +%s°
duration=%( (finishtimesec - starttimesec))
echo "Start time at: $starttime”
echo "Finish time at: $finishtime"
echo "Time duration is: $duration seconds"

Slika 2 lzgled dela datoteke sinhronizacija.sh

Na serveru postoji korisnik peervpn kao glavni korisnik i jos jedan korisnik koji sluzi samo za
prenos podataka sa MIS uredaja. Ovim je obezbedena veca sigurnost sistema jer korisnik koji se
koristi za prenos podataka ima manje privilegije, pa je time sistem zasticen od posledica
mogucih aplikativnih gresaka.

Nakon podesavanja klijenta skripta se jednom dnevno pokrene kako bi povezala server sa
klijentom. Tom prilikom se koristi poseban algoritam za sinhronizaciju foldera i prenos
podataka. Klijent od servera potrazuje listu sa sadrzajem destinacionog foldera. Nakon provere
liste prebacuju se samo podaci koji nedostaju na serveru. Datoteke koje su veé prebacene Se ne
Salju ponovo. Ovim je postignuta optimizacija sistema za GSM/GPRS komunikaciju gde se cena
komunikacije izmedu klijenta i servera obra¢unava prema prenetoj koli¢ini podataka, pored toga
izbegnuta je moguénost dupliranja podataka na serveru.

Sa ovako naprednim algoritmima za prenos podataka program predstavlja bitan segment
inteligentnih sistema za prikupljanje i obradu podataka sa udaljenih klijenata. Ranije nije bilo
moguce efikasno implementirati prenos velike koli¢ine podataka zbog ekonomske neisplativosti
koriS¢enja GSM/GPRS prenosa podataka, pa su ruralna podrucja predstavljala pravi izazov za
realizaciju ovakvih sistema. Sa ovim programom je taj problem prevaziden.

1.2. Kontrola prenosa podataka za MIS

Kako bi sistem prikupljanja podataka na server bio sigurniji javila se potreba za
posebnom funkcijom programa koja bi pratila kretanje podataka, odnosno, aplikacijom koja bi



vrsila kontrolu prenosa i upozoravala na eventualne nepravilnosti prilikom prenosenja podataka
sa klijentskih uredaja na server.

Funkcija je implementirana samo na server delu programa i sastoji se od dve datoteke
provera_prenosa.py i spisak foldera.txt. U datoteci spisak foldera.txt ispiSemo apsolutne
putanje foldera u kojima prikupljaju podaci, a Zelimo ih kontrolisati. Skripta provera_prenosa.py
proverava da li su fajlovi prebaceni tog dana. AKo se ustanovi da fajlovi nisu obnovljeni generise
se izvestaj koji se dalje $alje na e-mail adresu administratoru. U poruci se moze videti sa kog
servera pristize upozorenje i na kom ta¢no uredaju postoji problem sa prenosom podataka.

Ovim je sigurnost sistema za prikupljanje podataka podignuta na visi nivo. Tokom
testiranja ove funkcije pokazalo se da se njome lako mogu otkriti i neke nepravilnosti koje nisu
direktno vezane za ovaj sistem kao Sto su gubitak internet konekcije na serveru, gubitak
konekcije servera i klijent uredaja usled prestanka rada SIM kartice u GSM-GPRS modemu itd.

Na svojoj e-mail adresi, administrator svakog dana dobija izvestaje kontrole prenosa sa
svih servera koji koriste ovu funkciju, tako moze blagovremeno reagovati u slucaju
nepredvidenih situacija, oSte¢enje klijent uredaja, gubitak komunikacije, gubitka podataka i
sli¢no. Primer izvestaja da fajlovi nisu kreirani dat je na slici 2.

ED Zajecal‘ 6. kontrola_prenosa  x

kontrola_progiimmmilicom

to kontrola_preno. |=

Fajlovi oblika *.b* u folderu: fhome/podacifed_zajecar/bor_ts_metalurg/2012_12.b nisu kreirani! Datum: 30.12.2012

Slika 3 lzgled izvestaja za kontrolu prenosa podataka sa MIS uredaja

Implementacija

Skripte koje se koriste prilikom instalacije funkcije su sledece:
- provera_prenosa.py
- spisak_foldera.txt

Potrebno je napraviti novi folder za ove potrebe nakon cega iskopiramo
provera_prenosa.py i spisak_foldera.txt u njemu.

U skripti provera_prenosa.py se posebno podeSava ime servera na kome se instalira
program.

Datoteku spisak_foldera.txt popunjavamo putanjama do foldera na serveru koje Zelimo
kontrolisati. Svaki folder se dopisuje u novi red.

Skripta se pokre¢e jednom dnevno i podnosi izvestaj na e-mail administratora. Postoji
vise oblika izvestaja, npr. da podaci postoje ali da nisu azurirani sa trenutnim datumom i recimo
da podaci nisu kreirani a trebalo bi s obzirom da se taj folder kontrolise.

Nakon svega ovoga obavezno proveriti konekcije na serveru. Potrebno je da server ima
izlaz na internet kako bi poslao email kada otkrije gresku a u isto vreme potrebna je slobodna
komunikacija sa uredajima sa kojih prikuplja podatke. Kada administrator primeti da nema
potvrdnih poruka od servera lako moze zakljuciti da server nije u funkciji ili da je ostao bez
internet komunikacije §to doprinosi sigurnosti i azurnosti sistema.

1.3. Prenos i kontrola podataka sa Advanced Power Logger-a
Osnovne dve funkcije koje ovaj deo softvera obavlja su:



e prikupljanje dnevnih podataka sa APL-a
provera prenosa
e kreiranje *.b fajlova

Samo prikupljanje podataka sa APL uredaja sastoji se iz vise celina (funkcija) koje ¢e biti
opisane u nastavku. APL uredaj na sebi poseduje ftp server.

Pri pokretanju programa vrsi se ucitavanje liste sa podacima o APL uredajima. Lista je
sacuvana u csv formatu i na taj nacin je omogucéena laka izmena od strane krajnjeg korisnika.

Sadrzaj same liste sastoji se od slede¢ih podataka:

Adresa - predstavlja IP adresu na kojoj se nalazi APL

Port — port preko koga APL komunicira (standardno 21 za ftp)
Korisnik — podatak za autentifikaciju

Sifra - podatak za autentifikaciju

Objekat — Naziv objekta u kome se nalazi APL (ujedno i naziv foldera)

Nakon ucitavanja liste pristupa se svakom od uredaja i na pocetku se pokusava
uspostaviti veza sa APL-om. Program tri puta pokusava uspostaviti konekciju sa uredajem i
ukoliko i nakon zadnjeg pokuSaja veza ne bude uspostavljena Salje se poruka na unapred

APL Inbox

ALFATECIAPL % = =

apl@pekara-brankovic.com hay 30 (8 days ago) - -
10 ahm——— -

Mije bilo moguce uspostaviti konekcijul
Pekara: Duwvaniste 2 na adresi: i

definisani e-mail, a koja je sledece sadrzine:

Nakon ovoga, ukoliko je veza uspes$no uspostavljena, sa APL-a se skida lista sa podacima
o snimljenim fajlovima (naziv i veli¢ina) za teku¢i mesec. Vrsi se uporedivanje skinute liste 1
liste fajlova koji se nalaze na serveru (ra¢unaru na kome se program izvrSava). Nalazenjem
razlike liste sa APL-a i servera dobija se spisak fajlova koje je potrebno skinuti.

Kako se uvek skidaju fajlovi koji nedostaju, a ne samo podaci za prethodni dan reSen je
problem koji se moze javiti ukoliko neki od uredaja nije dostupan duzi vremenski period.
Prilikom nalaZenja ovog spiska fajlova ne uzima se u obzir fajl za tekuci dan 1 vrsi se 1 provera
ispravnosti skinutih podataka, tako da ukoliko skinuti fajl nije iste veli¢ine kao izvorni, koji se
nalazi na APL-u, dodaje se u spisak fajlova koje je potrebno skinuti.

Prilikom pravljenja ovog spiska posebno se vodi racuna da li se datoteka sa podacima za
prethodni dan nalazi na APL-u. Ukoliko to nije slu¢aj Salje se e-mail slede¢eg sadrzaja:



rom: <apl@pekara-brankovic.com:>

P

Fajl: 20120531.C3V nije skinut zato 3to ne postoji na APL-u.

Ureda] u Pekari: Rajiceva na adresi:Jjilijisossmme |- prestao da snimal

Kada je lista kreirana prelazi se na skidanje fajlova. Svaka datoteka se pokusSava skinuti
najvise tri puta. Ukoliko skinuta datoteka nije iste veli¢ine kao izvorna, briSe se i pokusava se
njeno ponovno skidanje. Ukoliko i nakon tre¢eg pokusaja nije moguce skinuti zadati fajl, salje se

poruka:

rom:- <apli@pekara-brankovic_com:

I
M
",

Fajl: 20120531.CSV nije skinut.

Uredaj u Pekari: Bulevar na adresi: #haggeapcrmcacil = prestao da snimal

Paralelno sa procesom skidanja datoteka, koje se nalaze u csv formatu, odvija se njihovo
konvertovanje u format *.b fajla, koji je podrzan od strane “softvera za analizu potro$nje el.
energije”.
Nakon prelaska u slede¢i mesec vrsi se provera skinutih fajlova iz prethodnog meseca i
ukoliko neki od fajlova nije skinut ili je skinut ali se veli¢ine fajlova razlikuju, skida se ponovo i
pravi se novi *.b fajl. Na ovaj nacin je prakti¢no eliminisana pojava greske.

Sami direktorijumi koji se prave na mesecnom nivou briSu se sa APL-a nakon isteka
perioda od dva meseca. Ovo se obavlja tako Sto se nakon ovog perioda vr$i provera da li svi
podaci sa APL za dati mesec odgovaraju podacima koji se nalaze se na serveru. Ukoliko ovo
jeste slucaj direktorijum sa APL-a se briSe, u suprotnom Salje se poruka:

rom: <apl@pekara-brankovic.com=

Direktorijum na APL-u: /201204 nije izbrisan zato 5to njegov sadrZaj | sadrZaj istog na serveru nije jednak.

Pekara: Rajiceva na adresi: i i

Takode, ukoliko dode do bilo koje greske koja nije pokrivena ili dode do greske u izvrSavanju

samog programa Salje se mail:

S m

From: <apl@pekara-brankovic_com:>=

o

Do&lo je do grefke: 450 Requested action not taken

Pekara: Centrala na adresi: il



2. Generisanje izveStaja
Kako su svi fajlovi koji se nalaze na serveru istog formata (*.b) omoguceno je uniformno
generisanje izveStaja na osnovu istih. Dnevni izvestaji sastoje se iz vise dijagrama koji se Cuvaju
u png formatu.
Za kreiranje dijagrama koriS¢ena je Python matplotlib biblioteka.
Generisu se dijagrami:
Napona
Struje
Kvadrata struje
Aktivne, reaktivne i prividne snage

Dijagram napona

Na ovom dijagramu prikazani su naponi sve tri faze, §to se moze videti na slici 3.

Dijagram napona
254 . !g ! p!

252

250

248

246

Napon [V]

244

242

240

Period: 23:59:40

Slika 4 Dijagram napona
Dijagram struja

Na ovom dijagramu prikazane su struje sve tri faze, $to se moze videti na slici 4.
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Period: 23:59:40

Slika 5 Dijagram struje
Dijagram struja

Na ovom dijagramu prikazani su kvadrati struja sve tri faze, $to se moze videti na slici 5.

Dijagram kwvadrata struja
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Slika 6 Dijagram kvadrata struje

Dijagram aktivne, reaktivne i prividne snage

Na ovom dijagramu su prikazane aktivna, reaktivna i prividna snaga, Sto se moze videti na slici
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Dijagram aktivne [P], reaktivne [Q] i prividne [S] snhage
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Slika 7 Dijagram aktivne, reaktivne i prividne snage

3. Server podataka
Server treba da zadovolji odredene uslove kako bi nesmetano izvr$avao funkcije za koje

je namenjen. Minimalna hardverska konfiguracija data je u tabeli:

Komponenta Minimalno Optimalno
Procesor AMD Athlon 1.7GHz Intel Dual Core 2.2GHz
Hard Disk Kapaciteta 640GB Kapaciteta 2x1TB (u zavisnosti

od broja klijenata)

Grafic¢ka kartica

Ati radeon 64MB 64bit

Ati radeon 256 MB 128bit

Ethernet kartica

10/100Mbps

10/100Mbps

GSM/GPRS modem

Sa RS232 komunikacijom

Sa RS232 komunikacijom

Kao operativni sistem na serveru koristi se Arch Linux.

Kako bi se krajnjim korisnicima omogucio pristup 1 pregled izvestaja, server osim uloge
prikupljanja, provere, konvertovanja podatka i generisanja izvestaja ima i ulogu ftp servera. U
ovu svrhu koristi se vsftpd (Very Secure FTP Daemon) softver. Ovim softverom ograni¢ena su
prava klijenata na citanje podataka, tj. samo foldera koji im pripadaju. Sami izvestaji
organizovani su po folderima sa nazivima koji odgovaraju uredaju (organizaciji, objektu) sa koga
se prikupljaju podaci. U okviru osnovnog foldera organizacija podataka je jednaka bez obzira na
uredaj. Izvestaji su organizovani po mesecima tj. folderima koji nose naziv godina i meseca
(2012_12) u okviru kojih se nalaze dnevni izvestaji sa nazivom koji sadrzi dan i dijagram na koji

se odnose.

Radi sigurnosti vrsi se “backup® potrebnih podataka sa servera. U ovu svrhu Koristi se
rsync aplikacija koja periodi¢no (jednom dnevno) vrsi sinhronizaciju podataka.




IRC ,,ALFATEC* D.O.0. NIS
Direktoru

Predmet: Dostavijanje misljenja korisnika o tehnickom resenju

Povodom zahteva autora tehni¢kog resenja "Multikomunikacioni multifunkcionalni sistem za prikupljanje i
obradu podataka sa udaljenih mernih mesta i generisanje razlicitih tipskih izvestaja", dostavljamo Vam sledeée

MISLIENJE KORISNIKA

Multikomunikacioni multifunkcionalni sistem za prikupljanje i obradu podataka sa udaljenih mernih mesta
i generisanje razliCitih tipskih izvestaja instaliran je u ED Vranje u drugoj polovini 2011. godine, u cilju
automatskog prikuplanja podataka sa udaljenih merno-informacionih sistema (MIS).

Pre pustanja u rad ovog sistema preuzimanje podataka sa 14 MIS koje poseduje ED Vranje vrieno je
manuelno, ubacivanjem USB memorijskog stika u odgovaraju¢i port MIS-a. Ovakav naéin preuzimanja podataka
imao je za posledicu uvecane troskove obilaska ovih lakacija (potro$nja goriva, amortizacija automobila,
angazovanje ljudstva, itd.) Pored toga, podaci nisu bili na raspolaganju u svakom trenutku kada se javi eventualna
potreba za njima, pa je akcije prikupljanja podataka bilo potrebno unapred planirati.

Za potrebe realizacije ovog sistema, najpre je, u svaki od MIS koji je posedovala ED Vranje, ugraden
GSM/GPRS modem i odgovarajuca kartica koja je omogucavala koriséenje GPRS servisa, a koja je pripadala VPN
mrezi ED Vranje.

Nakon toga je, u pogonu bazdarnice ED Vranje, instaliran odgovarajuéi server, koji je preko GSM/GPRS
modema komunicirao sa udaljenim MIS i prikupljao podatke sa njih. Podaci su na server prenoseni na dnevnom
nivou.

U poCetku je ovaj server obavljao samo ovu funkciju, a podaci sa udaljenih MIS su bili na raspolaganju
tehni¢kim licima ED Vranje koja su bila zaduZena za njihovu dalju analizu i obradu.

U toku eksploatacije sistema, do kraja 2011. godine su se, u nekoliko navrata, desile situacije u kojima se,
iz razli€itih razloga, na odredeno vreme gubi komunikacija sa nekima od udaljenih uredaja. :

U slu¢aju da su ovi periodi duze trajali u toku odredenog meseca, sistem bi po uspostavljanju
komunikacije, automatski preuzeo sve podatke koji mu nedostaju, zbog ega bi do3lo do znatajnog uvecanja
rafuna za koriS¢enje ovog servisa u narednom mesecu (veéa koli¢ina podataka od unapred limitirane se tarifira po
znacajno veéim cenama).

Da bi se izbegle ovakve situacije i da bi se troskovi koris¢enja ovakvog sistema zadrzali na zadatom nivou,
ED Vranje je pokrenulo inicijativu za re$avanje ovog problema, a autori reSenja su u nekoliko navrata vrsili
odgovarajuce izmene softvera.

Sistem sada automatski izvestava korisnike o eventualnim problemima u komunikaciji sa odredenim
uredajima i omogucava im da na vreme otkriju uzroke ovakvih problema i otklone ih, kako ne bi doslo do
povecanja troSkova prenosa podataka. Ostavljena je i opcija da, na zahtev korisnika, server otkaze preuzimanje
podataka za odredeni period, pa da ih preuzme u navedenom periodu kada je ukupna koli¢ina podataka koji se
prenose manja.

U toku 2012. godine sistem je funkcionisao u potpunosti u skladu sa o&ekivanjima i u redovnoj je uptrebi u
ED Vranje. Izvestaje sa ovog sistema koristi veliki broj sluzbi.

S postovanjem,
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Rukovodilac sluzbe merenja
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Stanojko Krstié, dipl. ¢l. inz.

U Vranju, 25.09.2012. godine.
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Direktoru, PiB:100339193, Mati¢ni broj: 17430874
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Predmet: Dostavijanje misljenja korisnika o tehnickom resenju
Postovani,

Povodom zahteva autora tehni¢kog reSenja "Multikomunikacioni multifunkcionalni sistem
za prikupljanje i obradu podataka sa udaljenih mernih mesta i generisanje razli¢itih tipskih
izveStaja'', dostavljam sledece

MISLIJENJE KORISNIKA

Multikomunikacioni multifunkcionalni sistem za prikupljanje i obradu podataka sa
udaljenih mernih mesta i generisanje razli¢itih tipskih izvestaja, koji se nalazi u nasoj centrali u
ulici 12. februar u Nisu, od kraja 2011. godine prikuplja podatke sa 10 naprednih Power Loger-a
("Advanced Power Logger'" - APL)" koji su instalirani u na§im maloprodajnim objektima na
slede¢im lokacijama:

Bulevar 12. Februar 33/1

Raji¢eva 30

Bulevar Nemanjica 15

Trg Kralja Milana 9

Vozda Karadorda 68

Obrenoviceva 82

Trg Republike 10

Jovana Babunskog 38

Radoja Daki¢a 55 (ugradena 2 APL-a).

0/ 90 N OVl LD B

Komunikacija servera sa ovim maloprodajnim objektima realizovana je preko postojece
internet infrastrukture odnosno odgovarajuc¢ih mreznih rutera, a u svakom od objekata APL-ovi su
vezani na ETHERNET mreZu objekta koristeci standardni mrezni interfejs — LAN portove APL-a.

Softveri koji su instalirani na naSem centralnom serveru, a koji predstavljaju deo sistema,
svakog dana vrSe prenos podataka koje snimaju merni moduli APL. Na taj nacin, na server pristizu
podaci o parametrima potrosnje elektri¢ne energije sa svih mernih mesta.



Jedan od veoma znacajnih aspekata je da su oni dostupni nasim sluZbama koje su zaduZere za
odrzavanje, tehnologiju i unapredenje sistema kvaliteta, i stru¢na lica koja su dobila odgovarajuce
softvere ili prosla odgovarajuu obuku imaju mogucénost detaljnog pregleda svih podataka koji se
nalaze na serveru i vrSenja analiza. Specijalizovani softveri omoguéavaju pregled u vidu dijagrama
promene svih elektri¢nih veli€ina koje se prate (napona, struja, snaga i dr.), ili u vidu razlicitih tabela.

Jedna od glavnih prednosti ovakvog pristupa je to Sto se, preko dijagrama promene parametara
potro3nje elektricne energije ima kompletan uvid u rad pogona (prakti¢no se svake sekunde zna koji se
od vecih potrosaca elektricne energije ukljucuje, odnosno iskljucuje). Ovakvi dijagrami su od velike
pomoci i struénim ekipama koje se bave odrzavanjem pogona, i tehnolozima kojima je poboljsanje
kvaliteta procesa i proizvoda, permanentni zadatak po nasem sistemu kvaliteta.

Iz razloga $to odredeni korisnici ovog sistema imaju zadatak da svakodnevno prate samo
odreden, mali broj, dijagrama i tabela, njima je svakodnevno ponavljanje procedura ulitavanja
podataka za svaki od objekata i pripreme tipskih izvestaja, nepotrebno oduzimala dosta vremena, pa
smo u takvim situacijama od autora ovog sistema trazili da naprave softvere za automatsko generisanje
tipskih izvestaja, odmah po pristizanju podataka o dnevnoj potrosnji na server, $to su autori i ispunili.

Pored toga, na serveru se svakodnevno i generiSu izveStaji o eventualnom prestanku
komunikacije sa nekim od udaljenih uredaja. U par navrata, razlog je otkriven u kvarovima na
odredenim tipovima Micro SD Kartica koje se koriste kao memorijski medijumi na ovim uredajima, ali
je ovakav broj otkaza bio relativno mali.

Multikomunikacioni multifunkcionalni sistem za prikupljanje i obradu podataka sa
udaljenih mernih mesta i generisanje razlifitih tipskih izveStaja je u znacajnoj meri doprineo
poboljsanju naSeg sistema kvaliteta, jer nam je omoguéio detaljan uvid u tehnoloSke procese koji se
odvijaju u nasim objektima. Na osnovu informacija sa ovog sistema uspeli smo da ostvarimo ustede
zahvaljujuci obukama radnika i jednostavnim izmenama njihovog ponasanja u tehnoloSkim procesima,
koje, pre instaliranja ovog sistema, nismo uspevali da kontroliSemo.

S postovanjem,
a Brankovi¢ d.o.o.

U Nisu, 24.09.2012. godine.




Onnykom Crpyunor Beha HctpakuBauko-pa3BojHoOr 1ieHTpa ,,Alfatec” m.0.0. Hum (Omryka 6p.
2809/12-1 on 28.09.2012. ronuHe MIMEHOBaHM CMO 3a PELEH3CHTE MPEIOra TEXHHYKOT Pelliekha
1oJi Ha3uBOM ,,MyJTHKOMYHHKAIHMOHH MYJTH()YHKIMOHAIHN CHCTEM 32 NMPHUKYIUbambe U
0o0pany momaraka ca yAa/beHHX MEPHHUX MeCcTa M TIeHepucame Pa3siMYUTHX THICKHX
u3Bemraja“, ayropa 3opana Crajuha, Munana Komwmha, Mapka Munomesuha, boxumapa
3eueuha u [lanujene Crajuh.

Ha ocnoBy IlpujaBe TeXxHMYKOr peliema KOjy Cy MOAHENW ayTopu U Mulubema
KOPHCHHKA MOAHOCUMO cienehu

N3BEHNITAJ

Texauuko pememe "MyITHKOMYHHKAlMOHW  MYITH(QYHKIIMOHAIHU CHUCTEM  3a
NPUKYIUbalkbe M 00pajay IMojaTaka ca yJajbeHHX MEpPHHX MECTa M TCHEPHCABE Pa3THIUTHX
TUTICKUX M3BEIITaja" pa3BUjEHO j€ ca IIJbeM Jla OMOTyhH jeTHOCTaBaH YBU] Y CIIOKEHE MO/IaTKe,
myTeM jacHuX m3BemTaja. CI0KEHOCT MoIaTaka Y OBOM CIIy4ajy je Y ’BbHXOBUM U3BOPHMA, jep Ce
paau o0 pa3HOPOJHHMM CHUCTEMHMa KOjU KOpHCTE crelu(uyHe, 4YeCTO HeCcTaHAapAHE MPOTOKOJIE
3a pa3MeHy nojataka. CJI0KeHOCT ce orjie/ia ¥ 'y TOME IITO je MPeAMET U3BeIITaja nH(opMaImja
KOja 3axTeBa YyNapuBame I[oJaTaka U3 pa3iuuuTuX cuctema. [lopex Tora, yBakaBame
cnenu(UYHOCTH KOje MMajy Pa3JIMYUTH KOMYHUKALMOHU ITYyT€BU Jaje NOJATHY IMUMEH3H]jY
npobiiemMy.

[Tpeyio’)keHO TEXHUYKO pEUIeHhe je KOMILIEMEHTapHO MocTojehoj apXuTekTypH, KoOjy
Hamehy npousBohaun cucrema 3a ayromarusanujy Mepewma. Haume, HHIyCTpHUjCKHM CTaHAApA CY
UHTEIUTEHTHN ypehaju 3a Mepeme W Haa30p KOju MOTY Ja paje MHIUBUIYaTHO, WIHA Kao Je0
BEJIMKOI' CUCTEMA. YKOJIMKO pajie Kao Je0 BEJIUKOI CUCTEMA, IIOCTOJU CEpBEP KOJH j€ 3ay’KeH 3a
MHTETpalijy nojaraka ca oBuUX ypehaja, n Koju 1o mpaBWily UMa HEKY aruTMKaIyjy 3a aHaIHu3y
nojaTaka M W3BELITaBamke. YKOJIMKO MMAaK paje CaMOCTalHO, yoOW4ajeHa Ipakca je Jga ce
MOBPEMEHO Npey3uMajy MoAAlN ca BHUX, U BPILIU aHajin3a KopuinhemeM crennduyuHor codraepa
KOjU Hcropyuyje npousBohay. Y cBakoM ciydajy, Kopuiiheme mojaraka 3axTeBa Kopuilheme
arIMKalmja Koje ucropydyje npousohau ypehaja. Kamga 6u ce kopuctunu ypehaju camo jegHor
npou3Bohaua He OM mMocTojao mpodieM, and ce y MPaKCH KOpHUCTe ypehaju pazauuuTux
mpous3Bohaua, Te aHalIM3a MojaTaka 3axTeBa Kopuinheme codTBepa 3a cBaku o1 ypehaja
noce6Ho. OBO je cTaHJapJHM MOCTYIAK KaJa ce paju aKTHBHO Ha aHanu3u nojataka. [Ipobiem
Cce jaBJba OHOT TPEHYTKa KaJia je 3a PEOBHY JHEBHY aHAIN3Y HEOITXOHO MOKPEHYTH HEKOJINKO
pa3IUUMTUX arvIMKaluja, OJ KOjuX CBaka caapxku camo jaeo uHpopmanuje. [lopen Tora,
MHTETpalyjy MojaTaka U3 THX pa3JIMUUTUX alulMKaluja y by 1o0ujama mpase HHpopmaluje
YCIIOXKH-aBajy MpobieMu ca moaanuma 10 KOjux J0Ja3u 300T mpobiiemMa y mpeHocy moiaTaka.

[Tpenyio’)keHO TEXHMYKO pEUIeHhe C€ CacToju M3 JBE JIOTMYKe LEeNHWHe: Jena 3a
NPUKYIUbambe, POBEPY, 00pady M YCKIAIUIITESHE Mo1aTaka, U JIeja 3a TeHeprcamhe N3BEIITaja.

[IpBu 1eo je peanu3oBaH kKao kKoMmOuHamuja xapaBepa u codreepa. Cactoju ce on
padyHapa, oaroBapajyhux KOMyHHUKAIMOHMX ypehaja, W ammukamuja 3a paja ca Mojaamuma.
Pauynap je cepBepckor Tuma, IMITO 3HA4M Ja Cy yrpaheHe KOMIIOHEHTEe IpelaBuljeHe 3a
HeTpeKuaaH paa. KoMyHHKannoHa onpeMa 3aBHCH O] KOMYHHKAIIMOHOT CHCTeMa KOjU KOPHCTH
KOPHUCHUK, a yecTo o0yxBara ETepHer Mpexny kaptuiy, 802.11 6exuuny mpexy u 'CM/TTIPC
MoJieM. Atutikanuje ¢y nucane y jeauky [luton (enr. Python), mro omoryhasa ia ce Ha cepBepy
HaJla3u omnepaTuBHH cucteM JluHyke wim Bunnoyc, y ckiany ca morpebama KOHKPETHOT
KOpPUCHMKA. ATIUIMKalMje ce KOH(QUTYpHIYy 3a CBakOI KOpPHCHHKA MOCEOHO y CKiIaxy ca
norpedama U HHCTaIMpaHUM cucreMuma. C 0031MpoM Ha OrpaHHueHa Y KOMYHHUKAIMjH, Kao U Ha
CBpXy Kopuinhema nojaraka, Hajuerihe ce BpIlM Npey3uMame rojaraka Ha JHeBHO] 6a3u. Cam
npoliec Npey3uMama MojaTaka MHTENIUreHTHO (y ckiaay ca mMoryhHoctuMa yuTaHor ypehaja)
oapelyje MUHMMAaJTHH CeT TojaTaka 3a mpeHoc. Ha Taj HaumH ce 006e30elyjy 3HavyajHe ymiTese,



jep omeparepu MobOuiHe TenedoHuje yecto Harwtahyjy kopuirheme JIMHKOBAa MO KOJIWYHHU
NpeHeTuXx nojaraka. HakoH mpey3uMmama ImojaTaka, BpIIM C€ CHHXPOHHM3alMja ca MojanuMma
KOjU Cy paHHje Tpey3eTd. Bpiim ce KOHTpoia BpeMEHCKHX aTpuOyTa mojaTaka, Kako He O
Jo1I0 10 ayrumpama. Kaga cy mopamm yckialenu ca oHMMa KOjU Cy paHHje IPey3eTH, BpIIe ce
HEOIXoAHe 00paje, Kao IMITO Cy JeKOIUupame, KOHBep3Hje U cil. [loTnyHo npunpemMibenu nojanu
ce UyBajy Ha yHampea ojapeheHuM Jokalujama, y OOJMKY CHpPEeMHOM 3a ymnoTrpely y
W3BEITajUMa.

Jlpyru 7neo MpeyIoKEHOT TEXHWYKOT pellea CaAp)Kd aruIMKaluje 3a TeHEepHCambe
U3BEIITaja Ha OCHOBY NPUKYIUbEHUX TNojaraka. OBe amMkanuje ce KOH(UTypuiry mnpema
cenuduuauM moTpedbama cBakor kopucHuka. KoHdurypuie ce campkuHa HW3BEINTaja, Koja
MOke OMTH KOMOHWHAIMja HEKOJIMKO M3BOpa IMOJaTaka, Kao M y4ECTAaHOCT reHepucama. [lopen
Tora, KOH(UTypHIIe ce W HaYMH HCIopyke u3BemTaja. Mako BehmHa kopucHuKa mpedepupa
€JIEKTPOHCKY TOINTY Kao MEIWjyM 3a MCIOPYKY H3BEUITaja, MOCTOje W APYre OIIHje, MOMyT
JMPEKTHOT Npey3nMara (ajioBa n3Berraja ca cepsepa.

Pesynrar pama oOBOr TEXHHYKOT pelIea je JApacTUYHO OJaKIIamke Ipoleca
CBaKOJHEBHOT HA30pa MoJaTaka Koje ucrnopyuyjy ypehaju uHcTamupanu Ko KopucHuka. Hema
norpede 3a CTPYYHHM TyMau€mheM pEIOBHUX H3BEIITaja, Beh caMo y ciydajy BaHpEOHHX
norahaja, KOju ce OMNeT JIaKIIe youaBajy 3axBajbyjyhu mpolmpemy Kpyra JbyAU KOjU TpaTu
W3BCIITAjC.

OYHKIMOHATHOCT MPEATI0KEHOT pelliekha Bepru()UKOBaHA je TPAKTUYHOM IPUMEHOM Of
cTpane kopucHuka, [lekapa Bpamkosuh Humr m Enexkrpomuctpubynmja Bpame, amu ce oBo
pelIee HaJla3n y CBAKOAHEBHO) MPHUMEHH KOJI jOII IIECT PA3IMYUTHX KOPUCHUKA.

TexHUYKO peliemne je pa3BUjeHo Kao pe3ynraT peanusanyje MHOBaIMOHOT MPOjeKTa €B.
op. 451-03-00605/2012-16/207, anu ce mpuUMembyje U Y OKBHPY UCTPaXKMBama KOja Ce BpIIE Y
OKBUpY [IBa TPOjeKTa HHTETPATHUX HWHTEPAMCHHUILUIMHApHUX HcTpakuBamba MWW 43012 u
WU 44006.

WNmajyhm y BuAy TEXHHYKE KapaKTEPUCTHUKE NPEIJIOKEHOT TEXHHUYKOT pellemka,
NpaKTHYHO CHPOBEJCHY BepHU(UKALM])y OJ CTpaHe JBa KOPHCHHKA KOjU Cy JOCTaBHIH
MUIIJBEHA, YNHCHUITY [1a je pelIehe MPaKTUIHO NPUMEHEHO U J1a Ce HaJla3h y CBAKOJIHEBHO]
yInoTpedu KOJ jolI HIECT pa3IMYUTHX KOPUCHUKA, C 003UPOM Ha OPUTMHAIHOCT, MHOBAaTHBHU
JOTIPHHOC W TIO3UTUBHE pe3yiTare y Bepu(UKaIl|ju, ca 3aJI0BOJHCTBOM NpEMIaKEeMO Ja ce
»MIYITHKOMYHMKALMOHM MYJTH(QYHKIHMOHAJHM CHCTEM 3a IMpPUKYIUbake H o0paay
MoJaTaKa ca yJa/beHHX MePHHUX MecTa M reHepHucame pPa3jInyMTHUX THICKHX H3BelTaja“
NPUXBATH Ka0 TEXHUYKO peleme kareropuje M81 (HoB mpou3Boa), mpeMa KiIacupHuKauju u3
[lpaBunHMKa O TIOCTYNIKY ¥ HAa4YMHY BpPEJHOBaKka, M KBAaHTUTATHBHOM HCKa3MBamby
HAayYHOUCTPaKMBAYKUX pe3ynrara ucrpaxusaya (,,Ciu. rmacauk PC*, Op. 32/2008).
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Hou. np Cunuia Uimh
MaxyreT TEXHUUKUX Hayka, Kocoscka MuTposuiia

[Tpod. np Pucto bojoBuh,
dakynTer TeXHUYKHX Hayka, KocoBcka MutpoBuia

¥V Kocosckoj Mutposunu, 17.10.2012. rogune.









